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(57) Abstract: The invention relates to a rapid response method for the failure of a link between two routing domains (AS-6, AS-8) 
in a packet-oriented network- Once the failure of a link has been identified, substitute routes are provided for the interrupted routes 
by the local selection of alternative routes and by the propagation of messages along the substitute routes. In contrast to conventional 
inter-domain protocols such as the BGP (border gateway protocol) the transmission of messages and the associated modification to 
the routing only involves routing domains that lie along the replacement routes. In one embodiment, a network- wide propagation of 
messages takes place if the failure of the link represents a persistent breakdown. As a consequence, optimal routes are re-determined 
in the entire network. The invention provides breakdown compensation that is appropriate for temporary breakdowns and prevents 
instabilities that occur as a result of the use of conventional inter-domain protocols. 



(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zur schnellen Reaktion auf den Ausfall eines Links zwischen zwei 
Routing-Domanen (AS-6, AS-8) in einem paketorientierten Netz. Nach Erkennen des Linkausfalls werden fur dadurch unterbro- 
O chene Wege Ersatzwege durch lokale Auswahl von Alternativwegen 
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und Propagation von Nachrichten entlang der Ersatzwege bereitgestellt. Im Gegensatz zu herkommlichen Interdornanen-Protokollen 
wie das BGP (Border gateway protocol) Protokoll betrifft die Versendung von Nachrichten und die dadurch verursachte Anderung 
beim Routing nur entlang der Ersatzwege gelegene Routing-Domanen. Entsprechend einer Weiterbildung wird eine netzweite Prop- 
agation von Nachrichten vorgenommen, wenn der Linkausfall eine dauerhafte (persistente) StGrung darstellt. Als Folge davon er- 
folgt eine Neubestimmung von optimalen Wegen im Gesamtnetz. Die Erfindung erlaubt eine kurzzeitigen Storungen angemessene 
Starungskompensation und vermeidet bei der Verwendung herkommlicher Interdomanen-Protokolle auftretende Instabilitaten. 
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Beschreibung 

Verfahren zur schnellen Reaktion auf Linkausf alle zwischen 
verschiedenen Routing-Domanen 

Die Erfindung betrifft ein Verfahren zur schnellen Reaktion 
auf den Ausfall eines Links zwischen zwei Routing-Domanen in 
einem paketorientierten Netz. 

Die Erfindung liegt auf dem Gebiet der Internet-Technologien 
bzw. spezifischer auf dem Gebiet der Routing-Verf ahren in pa- 
ketorientierten Netzen und zielt auf die Obertragung von Da- 
ten unter Echtzeitbedingungen. 

Die derzeit wohl wichtigste Entwicklung auf dem Gebiet der 
Netze ist die Konvergenz von Sprach- und Datennetzen. Ein 
wichtiges Zukunf tsszenario ist, dass Daten, Sprache und Vi- 
deoinformationen ttber ein paketorientiertes Netz ubertragen 
werden, wobei neuentwickelte Netztechnologien die Einhaltung 
von Anforderungsmerkmalen ftir verschiedene Verkehrsklassen 
gewahrleisten. Die zukUnftigen Netze ftir verschiedene Arten 
von Verkehr werden paketorientiert arbeiten. Aktuelle Ent- 
wicklungstatigkeiten betreffen die tJbertragung von Sprachin- 
formationen liber herkommlich ftir Datenverkehr verwendete Net- 
ze, vor all em IP (Internet Protokoll) basierte Netze. 

Urn Sprachkommunikation Uber Paketnetze und insbesondere IP- 
basierte Netze in einer Qualitat zu ermoglichen, die der 
Sprachttbertragung Ober leitungsvermittelte Netze entspricht, 
miissen Qualitatsparameter wie z.B. die VerzOgerung von Daten- 
paketen oder der Jitter in engen Grenzen gehalten werden. Bei 
Sprachiibertragung ist von grolier Bedeutung fur die Qualitat 
des angebotenen Dienstes, dass die VerzSgerungszeiten Werte 
von 150 Millisekunden nicht wesentlich tibersteigen. Urn eine 
entsprechend geringe Verzogerung zu erreichen, wird an ver- 
besserten Routern und Routing-Algorithmen gearbeitet, die ei- 
ne schnellere Bearbeitung der Datenpakete ermoglichen sollen. 
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Beim Routing tiber IP-Netze wird tiblicherweise zwischen Intra- 
domain- und Interdomain-Routing unterschieden. Bei einer Da- 
tentibertragung tiber das Internet sind ublicherweise Netze - 
man spricht hier auch von Teilnetzen, von Domanen oder soge- 
5 nannten Autonomen Systemen (vom Englischen Autonomous System) 
- verschiedener Netzbetreiber involviert. Die Netzbetreiber 
sind zustSndig fur das Routing innerhalb der Domanen, die in 
ihren Zustandigkeitsbereich fallen. Innerhalb dieser Domanen 
haben sie die Freiheit, die Vorgehensweise beim Routing nach 

10 eigenen Wttnschen beliebig anzupassen, solange nur Dienstgtite- 
merkmale eingehalten werden konnen. Anders stellt sich die 
Situation beim Routing zwischen verschiedenen Domanen dar, 
bei dem unterschiedliche Domanenbetreiber miteinander in Ver- 
bindung treten. Interdomain-Routing wird dadurch verkompli- 

15 ziert, dass einerseits moglichst optimale Pfade tiber ver- 

schiedene Domanen zu dem Ziel bestimmt werden sollen, ande- 
rerseits aber Domanenbetreiber lokal Strategien anwenden kon- 
nen, die eine globale Berechnung von optimalen Pfaden nach 
objektiven Kriterien erschweren. Beispielsweise besteht eine 

20 Strategie darin, ftir Verkehr einer bestimmten Herkunft Doma- 
nen von Netzbetreibern eines bestimmten Landes zu vermeiden. 
Diese Strategie ist nun aber in der Regel nicht alien Netz- 
betreibern mit Domanen, tiber die der Verkehr geroutet wird, 
bekannt, d.h. ein Netzbetreiber muss lokal eine Entscheidung 

25 beztiglich der Domane treffen, zu der er Verkehr weiterleitet, 
ohne tiber vollstandige Inf ormationen tiber den optimalen Weg 
im Sinne einer Metrik zu verftigen. Die Strategien werden hau- 
fig auch mit dem englischen Ausdruck „Policies* bezeichnet. 

30 Ftir das Routing zwischen verschiedenen Domanen werden soge- 
nannten Exterior-Gateway-Protokolls EGP verwendet. Im Inter- 
net wird derzeit meist das in dem RFC (Request for Comments) 
1771 genauer beschriebene Border-Gateway-Protokoll Version 4 
(Border-Gateway-Protokoll wird haufig mit BGP abgektirzt) ver- 

35 wendet. Das Border-Gateway-Protokoll ist ein sogenanntes 

Path-Vector-Protokoll . Eine BGP-Instanz (der Ausdruck „BGP- 
Speaker* f indet sich haufig in englischsprachigen Literatur) 
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wird von seinen BGP-Nachbarn tiber mogliche Wege zu tiber den 
jeweiligen BGP-Nachbar zu erreichenden Zielen informiert. An- 
hand von ebenfalls raitgeteilten Eigenschaf ten der Wege (im 
Englischen path attributes) enthalt die BGP-Instanz zu den 
5 erreichbaren Zielen den aus ihrer lokalen Sicht jeweils opti- 
mal en Weg. Im Rahmen des BGP-Protokolls werden zwischen BGP- 
Instanzen vier Typen von Nachrichten ausgetauscht, darunter 
eine sogenannte Update- Oder Aktualisierungsnachricht, mit 
der Weginformationen durch das ganze Netz propagiert werden 

10 und die erlaubt, das Netz entsprechend Topologie-Anderungen 
zu optimieren. Die Aussendung von Aktualisierungsnachrichten 
fUhrt ttblicherweise zu einer Anpassung der Pf adinf ormationen 
bei alien BGP-Instanzen des Netzes im Sinne eines entspre- 
chend der lokal vorliegenden Inf ormationen optimierten Rou- 

15 tings. Daneben spielen sogenannte Keepalive- oder Zustands- 
bestatigungsnachrichten eine Rolle, mit denen eine BGP- 
Instanz seinen BGP-Nachbarn ttber seine Funktionsf ahigkeit 
aufklart. Bei Ausbleiben dieser Nachrichten gehen die BGP- 
Nachbarn davon aus, dass der Link zu der BGP-Instanz gestdrt 

20 ist. 

Die Propagation von Topologie-Inf ormationen mit Hilfe des 
BGP-Protokolls hat den Nachteil, dass bei haufigen Anderungs- 
anzeigen eine betrachtliche Last der durch das Netz propa- 

25 gierten Nachrichten zur Anzeige der Anderung auftreten, und 

dass das Netz nicht auskonvergiert, wenn Anderungsnachrichten 
zu schnell aufeinander folgen. Dieses Problem, dass das Netz 
nicht auskonvergiert bzw. dass das Interdomain-Routing nicht 
stabil wird, wurde durch den sogenannten Route- flap-damping- 

30 Ansatz angegangen. Die Idee hinsichtlich dieses Konzepts ist, 
die Anzeige einer Anderung durch einen BGP-Nachbarn mit einer 
Sanktion zu belegen. Bei Empfang einer Anderungsnachricht 
wird der Dampfungsparameter erboht und bei Oberschreiten ei- 
ner Schwelle durch den Dampfungsparameter werden Anderungs- 

35 meldungen ignoriert. Bei Abwesenheit von Anderungsmeldungen 
wird der Wert des Dampf ungsparameters erniedrigt. Als Folge 
davon werden Anderungsmeldungen von BGP-Instanzen ignoriert, 
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wenn die Haufigkeit der Ande rung sine Idungen zu hoch ist. Die 
Reaktion des Netzes auf temporare Instabilitaten wird dadurch 
verlangsamt bzw. abgeschwacht . Das Verfahren hat jedoch den 
Nachteil, dass es die Reaktion des Netzes auf langer dauernde 
5 Storungen (im Englischen verwendet man hier den Ausdruck 
^Persistant Errors*) verzogert. Vor allem in Hinblick auf 
Echtzeitverkehr ist es nachteilig, wenn Storungen des Inter- 
domain-Routings nur auf einer langeren Zeitskala behoben wer- 
den. 

10 

Die Erfindung hat zur Aufgabe, ein Verfahren anzugeben, das 
eine schnelle Reaktion auf Storungen beim Interdomain-Routing 
erlaubt und gleichzeitig die Nachteile herkommlicher Verfah- 
ren vermeidet. 

15 

Die Aufgabe wird durch ein Verfahren nach Anspruch 1 gelbst. 

Erfindungsgemail wird bei Ausfall eines Links zwischen zwei 
Routing-Domanen ein Ersatzweg bzw. Ersatzpfad bereitgestellt . 

20 Das Interdomanen-Routing entlang dieses Ersatzweges wird so 

eingestellt, dass Datenpakete, die normalerweise liber den ge- 
storten Link geroutet wtirden, entlang des Ersatzweges zu ih- 
rem Ziel geleitet werden. Unter Linkausfall wird dabei jede 
Storung verstanden, die die Verbindung bzw. die Connectivity 

25 zwischen zwei Routing-Domanen unterbricht. 

Eine Routing-Domane (die Ausdrtlcke „Autonomes System^ oder 
^Teil- 1 " bzw. „Subnetz* finden sich auch in der Literatur) ist 
durch einheitliches Routing innerhalb der Domane gekennzeich- 

30 net. Beispielsweise werden innerhalb einer Domane Pakete mit- 
tels des OSPF (Open shortest path first) Protokolls geroutet. 
Hier stellen wir eine MaJinahme beim Routing zwischen Domanen 
- im folgenden Interdomanen-Routing genannt - vor, das er- 
laubt, auf Linkausfalle zwischen Domanen schnell zu reagie- 

35 ren. Dabei wird der Linkausfall von einer Routing-Domane 

festgestellt . Das kann beispielsweise durch einen Router der 
Routing-Domane geschehen, der niit Protokollsof tware ftir In- 



WO 2004/077759 



PCT/EP2004/001171 



5 

terdomain-Routing ausgestattet ist. Bei dem BGP-Protokoll 
spricht man in so einem Fall von einem BGP-Speaker oder einer 
BGP-Instanz. Nach Feststellung des Ausfalls wird die Nach- 
richt ttber den Linkausfall propagiert, jedoch nicht durch das 
5 ganze Netz, sondern nur entlang eines oder mehrerer Ersatzwe- 
ge. Router entlang des bzw. der Ersatzwege stellen ihr Inter- 
domanen-Routing so ein, dass Pakete entlang des bzw. der Er- 
satzwege geroutet werden konnen. Das geschieht beispielsweise 
durch Anderung von Routing-Tabellen von den auf dem Ersatzweg 

10 liegenden Domanen zugehOrigen Routern mit Interdom^nen- 

Protokoll-Funktionalitat . Ein Weiterpropagieren einer Nach- 
richt tlber den Linkausfall entlang des Ersatzweges durch eine 
EGP Routing Instanz kann unterbleiben, wenn von der EGP Rou- 
ting Instanz ein den ausgef allenen Link vermeidendes Routing 

15 zum Ziel des Ersatzweges bereits vorgesehen ist. Dies kann 
durch die Topologie des Netzes oder aber durch eine bereits 
erfolgte Benachrichtigung der EGP Routing Instanz aus anderer 
Richtung, z.B. ausgehend von einer anderen ttber den Linkaus- 
fall informierten EGP Instanz, bedingt sein. 

20 

Router mit Interdomanen-Protkoll-F'unktionalitat werden im 
weiteren auch als EGP-Instanzen bezeichnet. EGP (Exterior Ga- 
teway Protocol) ist dabei ein generischer Ausdruck fur Inter- 
domanen-Protokolle, wie z.B. das BGP Protokoll. Das Einstel- 

25 len des Interdomanen-Routings bei einer DomSne auf dem Er- 
satzweg kann auf folgende Weise geschehen: eine EGP-Instanz 
erhalt eine Benachrichtigung Ober den Linkausfall. Darauf se- 
lektiert die EGP-Instanz fttr einen Uber den ausgef allenen 
Link fuhrenden Weg einen Alternativweg. Ober Alternativwege 

30 verftlgt die EGP-Instanz beispielsweise durch Update- 

Nachrichten des BGP-Protokolls, die im Netz propagiert wurden 
und die von der EGP-Instanz zur Bestimmung einer Mehrzahl von 
Wegen zu verschiedenen Zielen benutzt wurden. Anhand des Al- 
ternativweges kann die nachste Routing-Domane auf dem Alter- 

35 nativweg identif iziert werden. Die Adresse eines Routers - in 
der Regel eine EGP-Instanz - kann dann als nachstes Ziel bzw. 
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als nachster Hop ftir das Routing in der Routing-Tabelle der 
EGP-Instanz festgelegt werden. 

Hier und im folgenden wird folgende Unterscheidung zwischen 
5 Ersatzweg und Alternativweg gemacht. Der Ersatzweg ist der 
Weg, der aufgrund des erf indungsgemafien Verfahrens fur das 
Routing Uber einen Weg, der den ausgef allenen Link beinhal- 
tet, festgelegt wird. Der Alternativweg bezieht sich auf eine 
lokale Wegewahl als Alternative fur den ausgef allenen Weg. 

10 Bei dem Verfahren konnte neben der Information ttber den aus- 
gefallenen Link auch eine Information liber den gewahlten Al- 
ternativweg propagiert werden. In der bevorzugten Variante 
wird dies jedoch nicht getan, sondern bei den auf dem Ersatz- 
weg liegenden Routing-Domanen wird immer neu aufgrund der In- 

15 formation uber den Linkausfall ein Alternativweg ausgewahlt. 
Der Grund hierftir ist, dass haufig unterschiedliche ^Strate- 
gien von den einzelnen Netzbetreibern angewandt werden (Poli- 
cies), die in der Regel anderen Netzbetreibern nicht bekannt 
sind. Daher kann haufig eine Routing-Domane nur eine lokal 

20 gultige Entscheidung treffen, d.h., eine Entscheidung Uber 

das nachste Ziel im Sinne des Routings entlang eines Alterna- 
tivweges. Ein lokal ausgewahlter Alternativweg kann, muss a- 
ber nicht, mit dem schliefilich sich ergebenden Ersatzweg tl- 
bereinstimmen. So kann eine Routing-Domane eine Auswahl eines 

25 Alternativweges treffen, die nicht mit der Wahl von dem Er- 
satzweg vorgelagerten Routing-Domanen iibereinstimmt . 

Die Erfindung hat den Vorteil, dass auf eine StSrung schnell 
reagiert werden kann, ohne dass eine Propagation von Nach- 
30 richten durch das ganze Netz und eine anschliefiende Konver- 
genz hinsichtlich der Topologie vorgenommen werden mtisste. 
Insbesondere bei zeitlich begrenzten Storungen braucht keine 
aufwandige Fehlerreaktion stattfinden. 

35 Entsprechend einer Fortbildung wird von der von der Storung 
zuerst benachrichtigte Routing-Domane bzw. von den be- 
nachtrichtigten Routing-Domanen, z.B. an beiden Enden eines 
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gestorten Links, die Bereitstellung von Ersatzwegen ftir alle 
Wege angestofien, die liber den gestorten Link laufen. Ftir ei- 
nen gestorten Weg konnen auch zwei oder mehr Ersatzwege be- 
reitgestellt werden, wobei die zusatzlich bereitgestellten 
5 Ersatzwege als Backup oder ftir die Implementierung von Poli- 
cies benutzt werden konnen. 

In einer Weiterbildung ist vorgesehen, mehr als einen Alter- 
nativpfad zu identif izieren . Der bzw. die zusatzlichen Alter- 
10 nativpfade konnen dann als Ersatz ftir den bevorzugten Pfad 

oder ftir das von Routing-Strategien abhangige Routing verwen- 
det werden. Beispielsweise wird anhand von Inf ormationen im 
Paketkopf entschieden, welcher der Alternativpf ade zu verwen- 
den ist. 

15 

In einer Variante ist ein Protokoll gegeben, das eine netz- 
weite Propagation von Nachrichten zur Berechnung optimaler 
Wege vorsieht, beispielsweise das BGP-Protokoll . Entsprechend 
dieser Variante wird bei einem Linkausfall fur eine Zeitspan- 

20 ne eine den Linkausfall berucksichtigende Neuermittlung von 
optimalen Wegen ftir das Interdomain-Routing mittels des Pro- 
tokolls unterdrtickt . Im Falle des BGP Protokolls wird z.B. 
der BGP Prozess auf dem von der Linkstorung benachrichtigten 
Router davon abgehalten, Update Nachrichten an weitere BGP 

25 Instanzen zu verschicken. Zudeni kann der von der Linkstorung 
benachrichtigte Router als Proxy fur nicht mehr erreichbare 
EGP-Instanzen agieren und Keepalive-Nachrichten versenden, 
die bei den BGP Prozessen anderer BGP Instanzen das ordnungs- 
gemaiie Funktionieren des ausgef allenen Links fingieren. Diese 

30 Funktion der Unterdruckung von Nachrichten kann nach der 
Zeitspanne dann auBer Kraft gesetzt werden, so dass eine 
zweite Propagation von Nachrichten zur Ermittlung optimaler 
Wege erfolgt. Diese Weiterbildung hat den Vorteil, dass zwi- 
schen kurzf ristigen und langer andauernden (im Englischen ist 

35 das Wort „persistent* tiblich) Storungen unterschieden werden 
kann, wobei auf eine kurzfristige Storung mittels der Bereit- 
stellung von Ersatzwegen reagiert wird und bei langerf risti- 
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gen Storungen eine entsprechende Topologieanpassung innerhalb 
des Gesamtnetzes angestoften wird. 

Ftir die Behandlung von kurzf ristigen Storungen ist es zusatz- 
5 lich hilfreich, den durch den Ersatzweg ersetzten Weg als 
solchen zu kennzeichnen, dass dieser bei Erhalt einer Nach- 
richt liber die Wiederherstellung des Links zur Wiederverwen- 
dung bereitsteht. 

10 Im folgenden wird der Erf indungsgegenstand im Rahmen eines 

Ausflihrungsbeispieles anhand von Figuren naher erlautert. Es 
zeigen: 



Fig. 1 Herkommliche Reaktion beim Linkausfall mit BGP- 

15 Interdomain-Routing, 

Fig. 2 Erfindungsgemafie Reaktion auf einen Linkausfall, 

Fig. 3 Protokollablaufdiagramm, 

20 

Fig. 4 Verwendung von Wegefachern zwecks Berticksichtigung 
von Routing-Strategien. 



Fig. 1 zeigt elf autonome Systeme bzw. Routing-Domanen AS-1 
25 bis AS-11 sowie Links, die die Autonomen Systeme miteinander 
verbinden. Die Autonomen Systeme kommunizieren miteinander 
mit Hilfe des BGP-Protokolls, wobei einzelne Router der Auto- 
nomen Systeme mit entsprechenden Protokollf ahigkeiten ausges- 
tattet sind. Man spricht hierbei von BGP-Speakern oder BGP- 
30 Instanzen. Mit Hilfe dieser BGP-Instanzen tauschen die Auto- 
nomen Systeme Nachrichten miteinander aus, die entweder den 
gespeicherten Zustand bestatigen oder fur das Routing zu be- 
rttcksichtigende Anderung mitteilen. In Figur 1 ist angedeu- 
tet, wie durch das BGP-Protokolls gesteuert auf einen Link- 
35 ausfall reagiert wird. Der Link zwischen den Autonomen Syste- 
men AS-6 und AS-8 ist dabei gestort. Als Reaktion auf die 
Storung - die Reaktion ist durch Pfeile kenntlich gemacht - 
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werden sogenannte Update-Nachrichten in dem ganzen Netz pro- 
pagiert bzw. die elf Autonomen Systeme AS-1, . ., AS-11 erhal- 
ten Update-Nachrichten, die sie zu einer Neuberechnung von 
optimalen Wegen im Sinne einer lokalen Metrik verlassen. 

5 

Fig. 2 zeigt die selbe Vernetzung von Autonomen Systemen wie 
Fig. 1. In Fig. 2 ist eine erf indungsgemSiie schnelle Reaktion 
auf den Linkausfall zwischen den Autonomen Systemen AS-6 und 
AS-8 dargestellt. Erf indungsgem&fi werden Nachrichten zu Auto- 

10 nomen Systemen geschickt, die auf Ersatzwegen fUr Wege, die 

tiber den ausgef allenen Link ftihren, liegen. Das Autonome Sys- 
tem AS-8 sendet Nachrichten tiber den Linkausfall zu dem Auto- 
nomen System AS-7, dieses wiederum zu dem Autonomen System 
AS-5. Da das Autonome System AS-8 Uber die Autonomen Systeme 

15 AS-7 und AS-5 alle Autonomen Systeme auf der rechten Halfte 
der Figur, d.h. die Autonomen Systeme AS-1 bis AS-4 und AS-6 
erreichen kann, braucht von dem Autonomen System AS-5 die von 
AS-8 empfangene Nachricht Uber den Linkausfall nicht weiter 
propagiert zu werden. Analog sendet das autonome System AS-6 

20 eine Nachricht zu dem Autonomen System AS-5. Dieses infor- 

miert daraufhin das autonome System AS-7. Von dem Linkausfall 
betroffen sind damit die Autonomen Systeme AS-5 bis AS-8, die 
Ersatzwege fur tiber den ausgef allenen Link ftihrende Wege be- 
reitstellen bzw. identif izieren. Im Gegensatz zu der in Fig. 

25 1 gezeigten herkommlichen Reaktion brauchen keine Nachrichten 
tiber das ganze Netz propagiert zu werden. In der Figur erhal- 
ten die Autonomen System AS-1 bis AS-4 und AS-9 bis AS-11 
keine Nachrichten tiber den Linkausfall und mtissen keine An- 
passungen durchf tihren. 

30 

Bei einem Linkausfall, der linger anhalt (persistent error), 
ist es sinnvoll, dass Nachrichten im ganzen Netz propagiert 
werden, um netzweit das Routing zu optimieren. Deshalb ist 
entsprechend Fig. 3 vorgesehen, BGP-Update-Nachrichten im 
35 ganzen Feld zu propagieren, wenn nicht nach einer bestimmten 
Zeitspanne, beispielweise 10 Minuten, sich der ausgefallene 
Link wieder erholt hat. Auf der vertikalen Achse in Fig. 3 
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sind drei verschiedene Phasen des erf indungsgemafien Verfah- 
rens gezeigt, namlich die Phase, wo der Linkausfall erkannt 
wird Fail, die Phase, wo eine Erholung des Links signalisiert 
wird, wenn diese innerhalb der Zeitspanne stattfindet, Recv 
und eine Phase Pererr, die das Vorgehen zeigt, wenn es sich 
urn einen langer dauernden Fehler handelt. Auf der horizonta- 
len Achse sind zwei BGP-Speaker oder BGP-Instanzen gezeigt, 
namlich BGPspkl, eine BGP-Instanz, die direkt den Fehler sig- 
nalisiert bekommt, also zum Autonomen System gehort, das an 
den ausgefallenen Link grenzt, und die BGP-Instanz BGPspk2, 
die zu einem Autonomen System gehort, das durch die BGP- 
Instanz BGPspk ttber den Linkausfall informiert wird. Es sind 
drei Software- bzw. Protokollmodule von der ersten BGP- 
Instanz BGPspkl gezeigt, namlich DCT (steht ftir Detection), 
ein Modul, das den Linkausfall feststellt, das Modul FSR (fur 
Fast Scope Rerouting) , das fur die erf indungsgemafie Reaktion 
bzw. Aussendung von Nachrichten sorgt und BGP, die entspre- 
chende BGP-Protokoll-Sof tware (man spricht in diesem Zusam- 
menhang auch von einer BGP routing engine) . Fur die zweite 
BGP-Instanz ist das Fast-scope-rerouting-Modul FSR einge- 
zeichnet. In dem Bild gehen Zeitachsen von oben nach unten, 
d.h. weiter unten liegende Nachrichten bzw. Ereignisse sind 
zeitlich spater. Der Benachrichtigung uber den Linkausfall 
Linkfail vorausgehend werden vom BGP-Protokoll vorgesehene 
sogenannte Keepalive-Nachrichten BGP (Keepalive) innerhalb der 
ersten BGP-Instanz BGPspkl an die BGP-Software BGP weiterge- 
geben, d.h. ein ordnungsgemaftes Funktionieren des Links wird 
signalisiert. Nach Ausfall des Links wird diese Storungen er- 
kannt, beispielsweise durch Ausbleiben von Keepalive- 
Nachrichten BGP (Keepalive) (in der Fig. 3 korrespondiert den 
Erkennen des Linkausfalls die Nachricht Linkfail) . Der Link- 
ausfall wird der FSR-Software mitgeteilt (die entsprechende 
Nachricht in der Fig. 3 heifit notify). Die FSR-Software der 
BGP-Instanz 1 BGPspkl schickt eine Nachricht FSRlinkdown an 
die FSR-Software der zweiten BGP-Instanz BGPspk2, die wieder- 
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um eine entsprechende Nachricht FSRlinkciown entlang eines Er- 
satzweges bzw. vieler Ersatzwege sendet. Die Nachricht 
FSRlinkdown benachrichtig die jeweilige Empf anger-Instanz li- 
ber den Linkausfall und lost eine erf indungsgemafie schnelle 
5 Reaktion auf den Linkausfall bei dem Empf anger aus. Wahrend 
der schnellen Reaktion auf den Linkausfall wird auf der BGP- 
Protokollebene ein regelrechtes Funktionieren des ausgefalle- 
nen Links simuliert. Zu diesem Zweck schickt die FSR-Software 
FSR der ersten BGP-Instanz BGPspkl BGP-Keepalive-Nachrichten 
10 BGP(Keepalive) zu der BGP-Software BGP • Die FSR-Software FSR 
agiert sozusagen als Proxy fur die BGP-Instanz auf der ande- 
ren Seite des ausgef allenen Links , um eine Wegeneuberechnung 
im Netz durch das BGP-Protokoll zu blockieren. 

15 Falls vor Ablauf der Zeitspanne die Funktionstuchtigkeit des 
Links wieder wiederhergestellt wird und der ersten BGP- 
Instanz BGPspkl mitgeteilt wird (im Bild durch die Nachricht 
Linkrecv gekennzeichnet) , informiert die FSR-Software FSR der 
ersten BGP-Instanz BGPspkl durch die Nachricht FSRrecv die 

20 zweiten BGP-Instanz BGPspk2, dass der Link wieder in Betrieb 
genommen wurde. Diese Nachricht FSRrecv wird entlang der Er- 
satzwege propagiert. Die auf den Ersatzwegen liegenden BGP- 
Instanzen haben nach Empfang der Nachricht Uber den Ausfall 
des Links die ttber den ausgef allenen Links fuhrenden Wege 

25 durch andere Wege ersetzt und die ersetzten Wege als temporar 
nicht verfUgbar gekennzeichnet. Diese so gekennzeichneten We- 
ge konnen nach Empfang der Nachricht tiber die Erholung des 
Links wieder in Betrieb genommen werden. Nach Erholung des 
ausgef allenen Links werden durch die erste BGP-Instanz 

30 BGPspkl wieder BGP-Keepalive-Nachrichten BGP (Keepalive) Uber 
den wieder in Betrieb genommenen Link empfangen. 

Die dritte Periode Pererr (steht fUr Persistent Error) zeigt 
die Reaktion bei linger anhaltenden Linkausf alien . Nach Ab- 
35 lauf eines Timers Texp (steht fur Timer Expired) wird von der 
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FSR-Software FSR der ersten BGP-Instanz BGPspkl eine Nach- 
richt FSRpererr (steht fur FSR Persistant Error) an die zwei- 
te BGP-Instanz BGPspk2 geschickt, durch die signalisiert 
wird, dass es sich um einen dauerhaften Fehler handelt. Die 
5 als temporar nicht verfligbar gekennzeichneten Wege konnen nun 
aus dem (den) Routing-Tabellen entfernt werden. Die FSR- 
Software FSR des ersten BGP-Speakers BGPspkl simuliert nun 
nicht mehr die Funktionstiichtigkeit des ausgef allenen Links 
an die BGP-Software BGP, sondern sendet eine Benachrichtigung 
10 BGPlinkdown, die den Ausfall des Links der BGP-Software BGP 
mitteilt. Als Reaktion daraufhin werden dann BGP-Update- 
Nachrichten BGP (Update) durch das ganze Netz propagiert, die 
eine Neuberechnung von Wegen anstofien. 

15 Die Auswahl von Alternativwegen durch die Routing-Domanen 

bzw. BGP-Instanzen entlang der Ersatzwege erfolgt i.a. anhand 
von zwei Kriterien, namlich erstens, dass der Ersatzweg nicht 
Uber den ausgef allenen Link ftihrt und (der Ersatzweg muss die 
Bedingung erfUllen, dass er eine ECHTE Substitution des aus- 

20 gefallenen Links darstellt) zweitens, dass der Ersatzweg ent- 
sprechend einer lokal verwendeten Metrik optimal ist. Der Er- 
satzweg stellt im Endeffekt eine Substitution des ausgefalle- 
nen Links fur das Routing von Datenpakete zur Verfugung. Eine 
Metrik zur Identif izierung des besten Alternativweges bei 

25 mehreren Optionen fur die Festlegung eines Alternativweges 

kann beispielsweise Kriterien wie die Anzahl der Hops bis zu 
einem Ziel berticksichtigen. Die jeweils verwendete Metrik ist 
insofern lokal, als der jeweiligen Routing-Domane nicht be- 
kannte Routing-Strategien anderer Routing-Domanen nicht be- 

30 rticksichtigt werden. Vor allem in Hinblick auf unterschiedli- 
che Routing-Strategien bzw. Routing-Policies empfiehlt es 
sich, ftir einen ausgef allenen Weg mehrere alternative Wege zu 
identif izieren bzw. auszuwahlen und mehrere Ersatzwege be- 
reitzustellen. Diesen Zusammenhang kann man auch von einem 

35 FScher alternativer Wege bzw. einem Facher von Ersatzwegen 
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sprechen. Anhand von Fig. 4 wird die Ntitzlichkeit von mehre- 
ren Ersatzwegen genauer erlautert. In der Figur gezeigt sind 
Autonome Systeme AS-1 bis AS-7 . Der gestrichelt gezeichnete 
Link zwischen den Autonomen Systemen AS-1 und AS-4 sei ausge- 
5 fallen. Von den Autonomen System AS-1 zu dem Autonomen System 
AS-4 werden nun zwei Ersatzwege bereitgestellt, die liber das 
Autonome System AS-2 bzw. das Autonome System AS-3 fUhren. 
Uber das Autonome System AS-4 konnen die Autonomen Systeme 
AS-5, AS- 6 und AS-7 erreicht werden. Angenommen, Datenpakete 

10 die vom Autonomen System AS-1 zum Autonomen System AS-7 tiber- 
tragen werden, sollen nicht tiber das autonome System AS-2 tt- 
bertragen werden, beispielsweise weil der Betreiber des Auto- 
nomen Systems AS-2 aus vertraglichen Grunden keinen entspre- 
chenden Verkehr befordert oder weil er eine andere Nationali- 

15 tat besitzt, so dass aus Sicherheitserwagungen entsprechender 
Verkehr nicht tiber seine Routing-Domane bef5rdert werden 
soil. Diesem Fall steht ein zweiter Weg, namlich Ober das au- 
tonome System AS-3, zur Verfiigung, Uber das Verkehr zum Auto- 
nomen System AS-7 befordert werde kann. Die zwei verschiede- 

20 nen Wege tiber die Autonomen Systeme AS-2 und AS-3 konnen in 
Abhangigkeit des Autonomen Systems, zu dem der Verkehr tiber- 
tragen wird, beispielsweise AS-5, AS- 6 und AS-7 in Abhangig- 
keit der Routing-Strategie des jeweiligen Zielnetzes ausge- 
wahlt werden. Die Bereitstellung von mehreren Ersatzwegen 

25 kann so dazu beitragen, dass Routing-Strategien beim Routing 
des Verkehrs entlang eines Ersatzweges berticksichtigt werden. 
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Patentansprtiche 

1. Verfahren zur schnellen Reaktion auf den Ausfall eines 
Links zwischen zwei Routing-Domanen (AS-6, AS-8) in einem pa- 
5 ketorientierten Netz, bei dem 

- durch eine der Routing-Domanen (AS-6, AS-8) der Ausfall des 
Links festgestellt wird, 

- ftir wenigstens einen Weg zu einem Zielpunkt, der iiber den 
ausgefallenen Link ftihrt, wenigstens ein Ersatzweg zu dem 

10 Zielpunkt bereitgestellt wird, indem 

- auf dem Ersatzweg liegende Routing-Domanen (AS-5, AS-7) 
benachrichtigt werden und 

- benachrichtigte Routing-Domanen (AS-5, AS-7), die auf dem 
Ersatzweg liegen, ihr Inter-Domanen-Routing entsprechend ei- 

15 nes Routings zu dem Zielpunkt entlang des Ersatzweges ein- 
stellen, bis alle Routing-Domanen (AS-5, AS-6) auf dem Er- 
satzweg ihr Inter-Domanen-Routing entsprechend einem Routing 
auf dem Ersatzweg zu dem Zielpunkt eingestellt haben. 

20 2. Verfahren nach Anspruch 1, 
da durch gekennzeichnet , 

- dass ein Router (BGPspkl) einer Routing-Domane Uber den 
Linkausfall benachrichtigt wird, 

- dass durch den Router (BGPspkl) der Routing-Domane ein Al- 
25 ternativweg zu dem tiber den ausgefallenen Link ftthrenden Weg 

ausgewahlt wird, der nicht Ober den ausgefallenen Link fUhrt, 

- dass die Adresse eines zu dem auf dem Alternativweg nachs- 
ten Routing-Domane gehorigen Routers (BGPspk2) als nachstes 
Ziel ftir das Inter-Domanen-Routing zu dem Zielpunkt festge- 

30 legt wird, und 

- dass eine Nachricht zu der nachsten Routing-Domane auf dem 
Alternativweg gesendet wird, durch die die nachste Routing- 
Domane uber den Linkausfall benachrichtig wird. 

35 3. Verfahren nach Anspruch 1 oder 2, 
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dadurch gekennzeichnet , 

- dass ein Router einer Routing-Domane Uber den Linkausfall 
benachrichtigt wird, 

- dass der Router ftir einen Uber den ausgef allenen Link fUh- 
renden Weg UberprUft, ob bereits ein Ersatzweg eingerichtet 
wurde, 

- dass bei Vorhandensein eines Ersatzweges keine Nachricht 
Uber den Linkausfall zu der nachsten Routing-Domane auf dem 
Ersatzweg gesendet wird. 

4. Verfahren nach einem der vorhergehenden AnsprUche, 
dadurch gekennzeichnet , 

- dass ein Router (BGPspkl, BGPspk2) einer Routing-Domane ti- 
ber den Linkausfall benachrichtigt wird, 

- dass durch den Router (BGPspkl, BGPspk2) Alternativwege zu 
jeden Ober den ausgef allenen Link fUhrenden Weg ausgewahlt 
wird, der nicht Uber den ausgef allenen Link fUhrt, und 

- dass die Adresse eines zu der auf dem jeweiligen Alterna- 
tivweg nachsten Routing-Domane gehorigen Routers als nachstes 
Ziel far das Inter-Domanen-Routing zu dem Zielpunkt des je- 
weiligen ausgef allenen Wegs festgelegt wird. 

5. Verfahren nach einem der vorhergehenden Anspriiche, 
dadurch gekennzei chnet , 

- dass durch einen Router (BGPspkl) mehr als ein Alternativ- 
weg zu einem Uber den ausgef allenen Link ftihrenden Weg ausge- 
wahlt wird, wobei die ausgewahlten Alternativwege nicht Uber 
den ausgefallenen Link fUhren, und 

- dass die Adresse eines zu der auf einem Alternativweg 
nachsten Routing-Domane gehorigen Routers (BGPspk2) als 
nachstes Ziel fUr Routing zu dem Zielpunkt des ausgefallenen 
Weges festgelegt wird und wenigstens fUr einen zweiten Alter- 
nativweg die Adresse eines zu der auf dem zweiten Alternativ- 
weg nachsten Routing-Domane gehorigen Routers als alternati- 
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ves nachstes Ziel fiir das Inter-Domanen-Routing zum Zielpunkt 
festgesetzt wird. 

6. Verfahren nach einem der vorhergehenden Ansprtiche, 
5 dadurch gekennzeichne t , 

- dass durch einen Router (BGPspkl) mehr als ein Alternativ- 
weg zu einem tiber den ausgef allenen Link ftihrenden Weg ausge- 
wahlt wird, wobei die ausgewahlten Alternativwege nicht tiber 
den ausgef allenen Link fiihren, 

10 - dass die Adresse eines zu der auf einem ersten Alternativ- 
weg nachsten Routing-Domane gehorigen Routers (BGPspk2) als 
nachstes Ziel fiir Routing zu dem Zielpunkt des tiber den aus- 
gefallenen Link ftihrenden Weges festgelegt wird und wenigs- 
tens ftir einen zweiten Alternativweg die Adresse eines zu der 

15 auf dem zweiten Alternativweg nachsten Routing-Domane gehori- 
gen Routers ebenfalls als nachstes Ziel fur das Inter- 
Domanen-Routing zum Zielpunkt festgesetzt wird, und 

- dass anhand von sich auf Datenpakete beziehenden Parametern 
das nachste Ziel bei Inter-Domanen-Routing auf einem Ersatz- 

20 weg fur den Uber den ausgef allenen Link fUhrenden Weg be- 
stimmt wird. 

7. Verfahren nach einem der vorhergehenden Ansprtiche, 
dadurch gekennzeichnet, 

25 - dass ein Protokoll gegeben ist, dass eine netzweite Propa- 
gation von Nachrichten zur Ermittlung (Berechnung) optimaler 
Wege vorsieht, und 

- dass nach dem Linkausfall fur eine Zeitspanne eine den 
Linkausfall berucksichtigende Neuermittlung von optimalen We- 

30 gen ftir das Inter-Domanen-Routing mittels des Protokolls un- 
terdrUckt wird. 

8. Verfahren nach Anspruch 7, 
dadurch gekennzeichnet , 
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- dass nach Ablauf der Zeitspanne eine netzweite Propagation 
von Nachrichten zur Erraittlung optimaler Wege fur das Inter- 
DomSnen-Routing dann vorgenommen wird, wenn der Linkausfall 
noch Bestand hat. 

9. Verfahren nach Anspruch 7 oder 8, 
dadurch gekennzeichnet, 

- dass das Protokoll zur Neuermittlung von optimalen Wegen 
das BGP (Border Gateway Protocol) Protokoll ist. 

10. Verfahren nach einem der vorhergehenden Ansprttche, 
dadurch gekennzeichnet , 

- dass ein durch einen Alternativweg ersetzter Weg im Hin- 
blick auf eine mogliche Wiederinbetriebnahme markiert wird. 

11. Router mit Mitteln zur DurchfUhrung eines Verfahrens nach 
einem der Ansprtiche 1 bis 10. 
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